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1. Introdugio

1.1. A Norma de seguranga da informag&o N-S1-003 complementa Politica Geral de Seguranca da
Informagao, definindo as diretrizes para garantir que o acesso as aos ativos de informacao ou
sistemas de informagdo da CASTRO ASSESSORIA CONTABIL E GESTAO EMPRESARIAL
garanta niveis adequados de protegao.

2. Propésito

2.1. Estabelecer diretrizes para gestao de identidade e acesso aos ativos e sistemas de informagao
da CASTRO ASSESSORIA CONTABIL E GESTAO EMPRESARIAL.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informagao.
4. Diretrizes

4.1. Acesso a ativos e sistemas de informacgio

4.1.1. A CASTRO ASSESSORIA CONTABIL E GESTAO EMPRESARIAL fornece a seus
usuarios autorizados contas de acesso que permitem o uso de ativos de
informacgdo, sistemas de informagdo e recursos computacionais como, por
exemplo, rede corporativa;

4.1.2. As referidas contas de acesso s3o fornecidas exclusivamente para que os usuarios
possam executar suas atividades laborais:

4.1.3. Toda conta de acesso é pessoal do usuario a qual foi delegada e intransferivel.
Desta forma, o usuario é integralmente responsavel por sua utilizacéo,
respondendo por qualquer violagdo ou ato irregular/ilicito, mesmo que exercido por
outro individuo e/ou organizagéo de posse de sua conta de acesso.

4.1.4. Os usuarios deverdo adotar medidas de prevencao para garantir o acesso seguro
a ativos e servigos de informacao, incluindo:

4.1.4.1.  Nao anotar ou registrar senhas de acesso em qualquer local, exceto nas
ferramentas oficialmente fornecidas pela CASTRO ASSESSORIA
CONTABIL E GESTAO EMPRESARIAL:

4.1.42. Nao utilizar sua conta, ou tentar utilizar qualquer outra conta, para violar
controles de seguranca estabelecidos pela CASTRO ASSESSORIA
CONTABIL E GESTAO EMPRESARIAL;

4.1.4.3.  Nao compartilhar a conta de acesso e senha com outro usuario, colaborador
elou terceiro;
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4.1.4.4. Informar imediatamente a equipe de segurancga caso identifique qualguer

falha ou vulnerabilidade que permita a utilizagéo néo autorizada de ativos
de informacao, sistemas e/ou recursos computacionais da CASTRO
ASSESSORIA CONTABIL E GESTAO EMPRESARIAL:

4.1.5. Usuarios que tem acesso autorizado a privilégios administrativas em sistemas de

informagdo devem possuir uma credencial especifica para este propésito. A
credencial privilegiada devera ser utilizada somente para a execugao de atividades
administrativas que requeiram esse nivel de acesso, enguanto a conta de acesso
comum devera ser utilizada em atividades do dia a dia:

. Qualquer utilizagdo ndo autorizada ou tentativa de utilizacdo ndo autorizada de

credenciais e senhas de acesso a ativos/servicos de informagéo ou recursos
computacionais sera tratada como um incidente de seguranga da informacao,
cabendo uma analise da infragéo pelo CGSI e aplicagdo das sangdes e punicoes
previstas na Politica Geral de Seguranca da Informacéo, conforme a gravidade da
violagao.

4.2. Senha de acesso

4.2.1. As senhas associadas as contas de acesso a ativos/servigos de informagéo ou

422

recursos computacionais da CASTRO ASSESSORIA CONTABIL E GESTAO
EMPRESARIAL s&o de uso pessoal e intransferivel, sendo dever do usuério zelar
por sua guarda e sigilo;

A CASTRO ASSESSORIA CONTABIL E GESTAO EMPRESARIAL adota os
seguintes padrdes para geragido de senhas de acesso a seus ativos/servigos de
informagé&o ou recursos computacionais:

4.2.21.  Aequipe de tecnologia da informacao sera responsavel por fornecer senhas

de acesso inicial ao usuario, que devera proceder com a troca imediata da
mesma;

4.2.2.2. As senhas possuem validade de 90 (noventa) dias. Passado este prazo, os

sistemas solicitar&o automaticamente a troca da senha;

4.2.2.3. As senhas associadas a contas com privileégio nao-administrativo serdo

compostas usando uma quantidade minima de 08 (oito) digitos, combinando
letras mailsculas e mintsculas, nimeros e caracteres especiais;

4.2.2.4. As senhas associadas a contas que possuem privilégio administrativo serdo

compostas usando uma quantidade minima de 15 (quinze) digitos,
combinando letras mailsculas e mintsculas, numeros e caracteres
especiais;

Castro Assessoria Contabil e Gestdo Empresarial — Norma de gestdo de identidade e cantrole de acesso —Uso 2

interno

- QiGPD

Express




4.2.2.7.

r \ Emissio Classificacio
l ~ Uso interno
Castro GESTAO DE IDENTIDADE E
CONTROLE DE ACESSO
Cédigo Versao Aprovado por:
N-SI-003 1.03
4.2.2.5. Apos 05 (cinco) tentativas de acesso com senhas invélidas, a conta do
usuario sera bloqueada, assim permanecendo assim por, no minimo, 30
(trinta) minutos;
4.22.6. Os sistemas de informagdo manterio um histérico das tltimas 12 (doze)

senhas utilizadas, ndo permitindo sua reutilizacéo;

Quando efetuada uma troca da senha, o usuario ndo podera realizar nova
alterac&o dentro de um prazo minimo de 7 (sete) dias. Caso seja necessario
realizar alteragao dentro deste periodo, o usuario devera solicitar o apoio da
equipe de tecnologia da informagéo;

4.2.3. Quando criando uma nova senha, usudrios devem estar atentos as seguintes

recomendagdes:

4.2.3.1.  Nao utilizar nenhuma parte de sua credencial na composicao da senha;

4.2.3.2. Nao utilizar qualquer um de seus nomes, sobrenomes, nomes de familiares,
colegas de trabalho ou informagio a seu respeito de facil obtencdo como,
por exemplo, placa do carro, data de aniversario, ou endereco;

4.2.3.3.  Nao utilizar repeticao ou sequencia de caracteres, nimeros ou letras;

4234, Qualquer parte ou variagdo do nome CASTRO ASSESSORIA CONTABIL E
GESTAO EMPRESARIAL;

4.2.3.5. Qualquer variagéo dos itens descritos acima como duplicacéo ou escrita

invertida.

4.3. Autorizagéo de acesso (privilégios de acesso)

4.3.1. A autorizagédo e o nivel permitido de acesso ativos/servigos de informacgéo da
CASTRO ASSESSORIA CONTABIL E GESTAO EMPRESARIAL é feita com base
em perfis que definem o nivel de privilégio dos usuarios.

4.3.2.

4.3.3.

O acesso a ativos/servigos de informacdo é fornecido a critério da CASTRO

ASSESSORIA CONTABIL E GESTAO EMPRESARIAL, que define permisses
baseadas nas necessidades laborais dos usuarios;

Autorizages de acesso a perfis sdo fornecidas efou revogadas com base na

solicitagdo dos gestores de cada colaborador. Solicitacdes deverdo ser
encaminhadas a equipe de tecnologia da informagao.

4.3.4. Os usuarios devem ainda observar as seguintes diretrizes:

4.3.4.1.

A seu critério exclusivo, a CASTRO ASSESSORIA CONTABIL E GESTAO
EMPRESARIAL podera ativar uma cota para armazenamento de arquivos
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4.3.4.3.

em sua infraestrutura computacional local oy servicos de armazenamento
remoto (nuvem). Caso o usudrio necessite de mais espago, devera realizar
uma solicitagao ao departamento de tecnologia da informacao;

E expressamente proibido o armazenamento de informagbes de carater
pessoal, que infrinjam direitos autorais ou que ndo sejam de interesse da
CASTRO ASSESSORIA CONTABIL E GESTAO EMPRESARIAL tanto na
infraestrutura computacional local ou servicos de armazenamento remoto
(nuvem);

Usuarios ndo devem ter expectativa de privacidade quanto aos arquivos
armazenados na infraestrutura computacional local ou servicos de
armazenamento remoto (nuvem) da CASTRO ASSESSORIA CONTABIL E
GESTAO EMPRESARIAL.

5. Papéis e Responsabilidades

5.1. GESTOR DA INFORMAGAO

5.1.1. E responsabilidade dos colaboradores apontados como Gestor da Informacao:

5.1.1.1.

8.1.1.2,

5.1.1.3.

Autorizar a concessdo e revogacao de acesso a ativos/sistemas de
informagéo sob sua responsabilidade:

Autorizar a concessdo e o controle de acesso administrativo a
ativos/sistemas de informac&o sob sua responsabilidade;

Realizar a reviséo periodica de autorizagdes de acesso e credenciais de
acesso a ativos/sistemas de informacao sob sua responsabilidade.

5.2. DEPARTAMENTO PESSOAL

5.2.1. E responsabilidade do departamento pessoal (Recursos Humanos):

5.2.1.1;

8212,

3:2:1.3:

Reportar em tempo habil o desligamento de empregados da CASTRO
ASSESSORIA CONTABIL E GESTAO EMPRESARIAL 2 equipe de
tecnologia da informacéo para que contas de acesso possam ser revogadas;

Apoiar a gestdo de identidades enviando relatérios periodicos sobre
colaboradores deslig'c;dos Ou que mudaram de posigdo na CASTRO
ASSESSORIA CONTABIL E GESTAO EMPRESARIAL;

Apoiar a revisdo periddica da validade de credenciais de acesso a
ativos/sistemas de informacdo fornecendo informacgdes sobre os
empregados.
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5.3. GESTORES E COORDENADORES

5.3.1. E responsabilidade dos gestores e coordenadores:

5.3.1.1.

5.3.1.2.

5.3.1.3.

Solicitar a equipe de tecnologia da informagao a concesso de acesso novos
empregados ou empregados que necessitem de novos acessos conforme
mudangas em suas atividades laborais:

Solicitar a equipe de tecnologia da informagdo concessio de acesso a
terceiros/prestadores de servicos contratados justificando a necessidade de
acesso a ativos/sistemas de informacao:

Informar a equipe de tecnologia da informacéo quando ao encerramento do
contrato com terceiros/prestadores de servicos contratados que tenham a
ativos/sistemas de informacio.

5.4. GERENCIA DE TECNOLOGIA DA INFORMAGAO

5.4.1. E responsabilidade da gerencia de tecnologia da informagao:

5.4.1.1.

5.4.1.2.

9.4.1.3.

54.1.4.

6. Sancgdes e Punigdes

Receber e analisar solicitactes para criagdo de contas de acesso ou
fornecimento  de priviiégios  para  usuarios de empregados,
terceiros/prestadores de servigos;

Conceder, quando autorizado, 0 acesso aos usuirios de empregados,
terceiros/prestadores de servico, conforme indicado pelos gestores da
informacao;

Revogar, quando solicitado, o acesso dos usuarios de empregados,
terceiros/prestadores de servico, conforme indicado pelos gestores da
informacéo;

Apoiar a revisdo periodica da validade de credenciais de acesso a
ativos/sistemas de informagdo dos usudrios de empregados,
terceiros/prestadores de servico fornecendo informacdes sobre os
privilegios atualmente efetivados em ativos/sistemas de informacao.

6.1. Sangdes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacéo.

7. Revisdes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranga da Informacéo.
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8. Gestido da Norma

8.1. A norma N-SI-003 ¢ aprovada pelo Comité Gestor de Seguranca da Informag&o, em conjunto
com a Diretoria da CASTRO ASSESSORIA CONTABIL E GESTAO EMPRESARIAL .

8.2. A presente norma foi aprovada no dia 28/10/2021

JULIANO DE Assinado de forma digital por ~
CASTRO:98578766091 JULIANO DE CASTRO:985 75766091 O
: Dados: 2021.10.28 07:50:39 -03'00 émw ? L.@ in{
Juliano de Castro Rdzangela Vazarini
Ceo Coordenadora Administrativo
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